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b. Sobre a Comissao
de Privacidade e
Protecao de Dados
Pessoais
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E a “cacula” das Comissdes da 0AB/DF, tendo sido oficialmente instituida pela Portaria n®
b5, de 20 de agosto de 2020, poucos dias antes da votacao da MP 959, que, dentre
diversos assuntos em seu texto trazia também a data de entrada em vigor da Lei Geral de
Protecao de Dados, ponto extremamente controverso até entao.

Ter uma Comissao com a especificidade em Privacidade e Protegao de Dados como outras
Seccionais - Rio de Janeiro, Rio Grande do Sul, Minas Gerais e Acre - é falar a sociedade e
as organizagoes brasileiras quanto a OAB/DF esta inserida e disposta a contribuir nesta
importante tematica.

Sabe-se que o Distrito Federal larga na frente perante os demais entes Federativos
quando propoe o projeto de lei n? 1.133/2020, que “dispoe sobre garantias de liberdade
individual e protecao de dados pessoais no monitoramento inteligente para combate a
pandemias, e da outras providéncias”, tendo como base a propria Lei Geral de Protecao de
Dados.



E também, o Supremo Tribunal Federal (STF) posicionou-se pela inconstitucionalidade da MP 954/2020, que trata do compartilhamento de dados de usuarios
dos servicos de telecomunicacao em face de a OAB e partidos politicos terem apontado sua inconstitucionalidade - pela 0AB (ADI 6387), pelo PSDB (ADI
6388), pelo PSB (ADI 6389), pelo PSOL (ADI 6390) e pelo PCB (ADI 6393). Mais uma razao que motiva a criacao da Comissao.

Ainda, a PEC 17/2019 , texto que “acrescenta o inciso XII-A, ao art. 52, e o inciso XXX, ao art. 22, da Constituicao Federal para incluir a protecao de dados
pessoais entre os direitos fundamentais do cidadao e fixar a competéncia privativa da Uniao para legislar sobre a matéria” é outro fator primordial para
que as advogadas e os advogados tenham uma especificidade para atuacao profissional na tematica.

Ha muitos pontos a serem tratados no Direito Comparado via GDPR, CCPA, HIPPA, PIPEDA e varias outras legislacoes que ratificam a necessidade de um
aprofundamento na privacidade e na protecao de dados pessoais.

Assim, temos o orgulho de ser uma das poucas Seccionais, em todo o pais, que possui uma Comissao com a tematica sobre privacidade e protecao de
dados, que ja conta com quase cinquenta membros dispostos a trabalhar com assunto que nos parece ser muito novo, mas que é muito mais
antigo do que se pensa: data de 1980!

13
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Destacamos trecho, do original em inglés, desse fascinante artigo intitulado “The Right to
Privacy” publicado pela Harvard Review Magazine:

"Recent inventions and business methods call attention to the next step which must be
taken for the protection of the person, and for securing to the individual what Judge Cooley
calls the right “to be let alone” Instantaneous photographs and newspaper enterprise have
invaded the sacred precincts of private and domestic life and numerous mechanical
devices threaten to make good the prediction that “what is whispered in the closet shall be
proclaimed from the house-tops.” For years there has been a feeling that the law must
afford some remedy for the unauthorized circulation of portraits of private persons; and
the evil of invasion of privacy by the newspapers, long keenly felt, has been but recently
discussed by an able writer. The alleged facts of a somewhat notorious case brought before
an inferior tribunal in New York a few months ago, directly involved the consideration of the
right of circulating portraits ; and the question whether our law will recognize and protect
the right to privacy in this and in other respects must soon come before our courts for
consideration.”

A LGPD veio para mudar a forma como lidamos com os nossos dados, e nds, da Comissao
de Privacidade e Protecao de Dados Pessoais, temos a importante missao de auxiliar a
todos os profissionais advogados nas suas principais demandas do dia a dia que dizem
respeito ao assunto.

Adriana Antunes Winkler
Presidente da Comissao de Privacidade e Protecao de Dados Pessoais da OAB/DF


https://www.jstor.org/stable/1321160?seq=1#metadata_info_tab_contents
https://www.jstor.org/stable/1321160?seq=1#metadata_info_tab_contents

c. Sobre a Comissao
de Compliance

- L

A Comissao de Compliance da 0AB/DF, na gestao 2019 a 2021, tem a missao, enquanto parte
de uma instituicao respeitada e séria, referéncia em boas praticas e que cobra atitudes
eticas e probas de nossos governantes, de difundir a cultura da integridade no ambito da
sociedade organizada por meio da ampliacao dos debates sobre a legislacao aplicada.

Entendemos que a busca por um pais mais justo, transparente e integro é dever de todos e,
como peca essencial a administracao da justica, a advocacia nao pode se eximir do debate.
Para tanto, temos, dentro de nossa comissao, subcomissoes tematicas compostas por
especialistas que se aprofundam nos assuntos relevantes para toda a sociedade como
Compliance Ambiental, Trabalhista e Digital (Lei Geral de Protecao de Dados).

0 escopo de nosso trabalho percorre objetivos pioneiros nesta Seccional, como a
implementacdo do nosso préprio Programa de Compliance. E um projeto ambicioso, em
andamento, para dar o exemplo e incentivar a cultura da integridade em nossa sociedade. E
preciso sair do ambito tedrico e partir para a pratica. Nesse sentido, alcamos caminhar
cada vez mais em busca das boas atitudes de governanca e de eficiéncia.



Ademais, langamos, no ano passado, o Portal da Transparéncia da 0AB/DF. Mais uma realizacao da Comissao de Compliance com a Diretoria desta Seccional,
que reafirma o comprometimento desta gestao com a integridade, accountability, probidade, ética e legalidade. Por meio do portal, a advocacia e a

sociedade civil podem acessar informacoes contabeis e financeiras desta instituicao. Isso porque, apesar de nao receber recursos do governo, a 0AB/DF
entende que nao é possivel cobrar lisura no uso do dinheiro publico sem dar, dentro de sua propria casa, bom exemplo de governanga.

Além dos projetos citados, temos como objetivo contribuir com discussoes relevantes como a ampliacao para o0 ambito civil e administrativo das
Investigacoes Defensivas, amparadas pelo Provimento n? 188/2018 do Conselho Federal da OAB, por entender que é prerrogativa da advogada ou do
advogado trabalhar em busca do contraditorio e da ampla defesa em sentido lato sensu e em igualdade de condigoes com outras instituicoes democraticas.

Aproveitamos a publicagao deste Guia para confirmar nosso compromisso com 0S anseios da advocacia e da propria sociedade em busca do verdadeiro
Estado Democratico de Direito.

Inacio Bento de Loyola Alencastro
Presidente da Comissao de Compliance da OAB/DF
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2. Como surgiu
a LGPD?

Breve contexto

historico sobre a
Lei 13.709/2018
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Embora pareca um tema novo, a protecao de dados e da privacidade de usuarios é debatido ha
décadas. Ganhou notabilidade nos ultimos anos devido ao aumento exponencial da utilizacao da
internet.

No periodo pos-Segunda Guerra Mundial, as melhores definicoes do conceito vém com a
Declaracao Universal dos Direitos Humanos e com o Pacto da Nacoes Unidas sobre Direitos
Civis e, posteriormente, com a Convencao Europeia dos Direitos do Homem, que estabelece que
"qualquer pessoa tem direito ao respeito a sua vida privada e familiar, ao seu domicilio e a sua
correspondéncia”. Este mesmo objetivo é disposto em cartas constitucionais de varios paises.

Nesse tema, a Europa tem protagonismo porque, historicamente, governos autoritarios ja
faziam coleta e processamento de dados da populagao. As novas tecnologias da informacao e
de comunicacao aceleraram essa agao.

A Alemanha criou a primeira lei que oficialmente tratou sobre protecao de dados pessoais, em
1970, e foi acompanhada por diversos paises como Franca, Noruega, Suécia e Austria que,
seguindo a tendéncia, produziram legislacoes sobre o tema.



Depois, o Parlamento Europeu criou a Diretiva 95/46/CE, relativa a protecao das pessoas no que diz respeito ao tratamento dos dados pessoais e a
circulacao de dados. Em 2016, foi publicado o Regulamento Geral de Protecao de Dados da Unido Europeia - RGPD (ou, do inglés GDPR, como é mais
conhecido), que serviu como base para a legislagao brasileira.

A entrada em vigor do GDPR, em 2018, com o objetivo de garantir a sua eficacia devido ao ambiente globalizado das instituicoes, ampliou a sua extensao da
territorialidade, para alcancar agentes de tratamento estrangeiros que oferecam bens ou servicos e/ou realizem o monitoramento do comportamento de
pessoas que estejam na Uniao Europeia. Além disso, proibe a transferéncia internacional de dados pessoais para paises que nao possuem a adequacao e
seguranca necessarias. Esses dois aspectos contribuiram, significativamente, para a nossa Lei Geral de Protecao de Dados Pessoais - LGPD (Lei n®
13.709/2018). E uma legislacdo de protecdo de dados pessoais, com forte influéncia da Constituicao Federal de 1988 e das legislagdes infraconstitucionais

que, de alguma forma, tratam sobre a tematica.

A norma brasileira regulamenta as atividades de tratamento de dados pessoais, estabelece direitos e boas praticas para a garantia de privacidade dos
titulares, cria a Autoridade Nacional de Protecao de Dados. Também, prevé as penalidades que serao aplicadas, caso ocorram violagoes e descumprimento
da legislacao.

18




DADO PESSOAL

Compreende-se por

toda informacao relacionada a
pessoa  natural, que possa
identifica-la ou torna-la passivel

de identificacao, tal como nome,
CPF, data de nascimento, filiacao,
naturalizagao, endereco, profissao,
estado civil etc.

v

DADO PESSOAL
SENSIVEL

Trata-se de um dado capaz de
ensejar discriminagoes e
preconceitos. Recebe maior
protecao legal. Citamos como
exemplo: origem racial ou étnica,
convicgoes religiosas, politicas,
sexuais ou filosoficas da pessoa
natural, suas caracteristicas
genéticas etc.

3. Conceitos Basicos

DADO
ANONIMIZADO

E aquele que, mediante a utilizagao
de meios técnicos razoaveis e
disponiveis, nao é considerado um

“Dado Pessoal” pela LGPD por nao
possuir mais a caracteristica da
“possibilidade de identificacao”.
Sao anonimizados, via de regra, 0s
dados utilizados em pesquisas
académicas, por exemplo, onde
indica-se apenas uma categoria de
pessoas: “70% de homens da
CIENIENCE

v

TITULAR DE
DADOS

E a pessoa fisica
(ou natural) a quem os dados
pessoais, tratados, referem-se.




CONTROLADOR

E um agente de tratamento e,
portanto, 0 responsavel pelas
determinacoes  referentes  ao
tratamento dos dados. E a pessoa
fisica ou juridica, de direito publico

ou privado, que determina e, dessa
forma, exerce o0 controle do
tratamento dos dados pessoais. E
uma espécie de “Agente de

Tratamento Indireto”.

v

OPERADOR

E, também um agente de
tratamento, mas, ao contrario do
controlador, @ um “Agente de
Tratamento Direto”, pois é ele quem
realiza, de fato, todo o tratamento
dos dados pessoais, em nome do
controlador.

ENCARREGADO

0 encarregado nao é um agente de tratamento, mas uma figura imprescindivel ao
lidar com os dados pessoais. A LGPD exige a divulgacao e publicacao dos contatos
do encarregado por tratar-se de pessoa fisica ou juridica, indicada pelo
controlador e pelo operador, com a finalidade de fazer a interligacao entre o
controlador e o titular dos dados, bem como entre estes e a Autoridade Nacional de
Dados (ANPD). Ele funciona, de acordo com o texto legal, como um canal de
comunicacao.
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS TRATAMENTO

E um 6rgao da Administragao Publica Direta. Tem como atribuicdes a realizagéo da fiscalizagdo do cumprimento da Lei n? 13.709/18 DE DADOS
e um papel educador em relagao a protecao de dados pessoais e a privacidade. Suas atribuicoes e composicao estao elencados no
Capitulo IX, secao | da referida Lei, onde se destacam no seu art.b5-J, entre outras atividades, zelar pela protecao dos dados
pessoais, nos termos da legislacao (inciso |); elaborar diretrizes para a Politica Nacional de Protecao de Dados Pessoais e da
Privacidade (inciso Ill) e fiscalizar e aplicar sangoes em caso de tratamento de dados realizado em descumprimento a legislacao,
mediante processo administrativo que assegure o contraditorio, a ampla defesa e o direito de recurso (inciso V).

E qualquer operacao realizada com
algum tipo de manuseio de dados
pessoais: coleta, producao,
recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao,
distribuicao, processamento,
arquivamento, armazenamento,
edicao, eliminacao, avaliagao ou
controle da informacao,
modificagao, comunicacao,
transferéncia, difusao ou extracao.

A ANPD é responsavel por deliberar, na esfera administrativa e em carater terminativo, sobre a interpretacao desta Lei, as suas
competéncias e 0s casos omissos. Desta forma é imprescindivel que sua composicao e seus membros possuam conhecimentos
técnicos que permitam que os operadores da Lei ou afetados por ela se sintam sequros quanto ao respaldo técnico de sua
aplicacao.




MAPEAMENTO
DE DADOS

E 0 documento que indica quais

0s caminhos percorridos pelo dado
pessoal dentro da empresa,
incluindo 0s processos e 0S

procedimentos pelos quais esse
dado foi submetido

v

RELATORIO DE
IMPACTO A
PROTECAO DE
DADOS

Instrumento de responsabilidade do
controlador, por meio do qual, em
qualquer operagao que envolva 0
tratamento de dados pessoais que
possa gerar riscos as liberdades
civis e aos direitos fundamentais,
realizara a descri¢ao dos processos
para mitigacao de riscos e de
responsabilidades.

TRANSFERENCIA INTERNACIONAL
DE DADOS

Transferéncia de dados pessoais para pais estrangeiro ou organismo internacional
do qual o pais seja membro. 0 conceito basico de transferéncia é o ato ou efeito de
transferir ou de ser transferido e, nesse caso, amplia-se quando a transferéncia
estd relacionada a uma informacao (dado). Transferir dados

em sua esséncia significa transferir informacoes. Os limites desta transferéncia
passam a extrapolar o territorio nacional, pois sao destinados a paises ou
organismos internacionais. A transferéncia internacional de dados esta descrita no
Capitulo V, em seus artigos 35 a 36 da LGPD e nao limitam o meio escolhido para
esta transmissao.



https://opiceblumacademy.com.br/2020/02/ripd-relatorio-impacto-protecao-dados-pessoais/
https://opiceblumacademy.com.br/2020/02/ripd-relatorio-impacto-protecao-dados-pessoais/
https://opiceblumacademy.com.br/2020/02/ripd-relatorio-impacto-protecao-dados-pessoais/
https://dicionario.priberam.org/Transfer%C3%AAncia

L. Principios da
Protecao de
Dados Pessoais

25

0 art. 12 da Lei Geral de Protecao de Dados Pessoais (LGPD) estabelece a protecao
dos direitos fundamentais de liberdade, da privacidade e do livre desenvolvimento
da personalidade da pessoa natural.

A fim de cumprir os objetivos acima dispostos, o art. 6° da referida Lei elencou
principios que deverao guiar a atividade de tratamento de dados pessoais, de modo
a impor limitacoes ao seu exercicio, bem como assequrar ao titular desses dados
uma série de direitos, dentre os quais destacam-se: i) a confirmacao da existéncia
de tratamento; ii) acesso aos dados; iii) correcao de dados incompletos, inexatos
ou desatualizados, iv) anonimizacao, bloqueio ou eliminacdao de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na
Lei; v) portabilidade dos dados a outro fornecedor de servico ou produto; e vi)
eliminacao dos dados pessoais.

A convergéncia estabelecida em ambito internacional acerca dos principios que
devem nortear a atividade de tratamento de dados sugere a relevancia dessas
normas para a efetivacao dos direitos de seus titulares.



BOA-FE

0 primeiro principio mencionado no art. 62 da LGPD
e que serve como norte para toda e qualquer
atividade de tratamento de dados pessoais é o
principio da boa-fé. Portanto, ao realizar o

tratamento de dados, devem o controlador e o©
operador (agentes de tratamento) observar a
relacao de confianca estabelecida com os titulares
de dados pessoais, no intuito de atender a legitima
expectativa neles criada a partir das informagoes
que Ihes foram fornecidas.

ADEQUACAO

0 terceiro principio ao qual a Lei faz referéncia tem
relagao direta com o principio anteriormente citado
e diz respeito a compatibilidade que deve existir
entre o tratamento dos dados pessoais e as

finalidades informadas ao titular em momento
anterior a sua execucao.

Analisando-se a finalidade informada ao titular
quando da coleta de seus dados pessoais, serd
possivel verificar se 0 uso daqueles dados afigura
se adequado ao contexto do tratamento.




NECESSIDADE

Dispoe o art. 6% inc. lll, da LGPD, que o tratamento de dados pessoais deve se limitar
ao minimo necessario para a realizacao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e nao excessivos em relagao a tais finalidades.

Pretende o legislador, por meio do referido dispositivo, estabelecer severa limitacao

a coleta de dados pessoais que nao sejam estritamente necessarios as finalidades
informadas ao titular para justificar as operagoes de tratamento e, em ultima
analise, resquardar sua privacidade, intimidade, honra e imagem.

0 principio da necessidade foi contemplado, ainda, nos arts. 10, §1° 16 e 18, inc. VI,
que estabelecem hipoteses de eliminacao de dados pessoais quando a sua
manutencao nao mais se justifique.




OUALIDADE DOS DADOS

0 principio em analise pretende assequrar clareza, ao titular dos dados pessoais,
acerca da necessidade das operagoes de tratamento, bem como garantir que 0s
dados tratados sejam exatos, atualizados e relevantes para o cumprimento da
finalidade de seu tratamento.

Correlaciona-se, portanto, ao principio do livre acesso, o qual constitui condigao para
que o titular possa assegurar a qualidade de seus dados.




SEGURANCA

0 principio da seguranca exige que as operacoes de tratamento, bem como o0s
bancos de dados pessoais Sejam seguros e possuam protecao contra acessos nao
autorizados, situacoes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacgao ou difusao.

Portanto, estabelece o legislador que, no decorrer das operagcoes de tratamento,
sejam utilizadas medidas técnicas e administrativas aptas a proteger

0s dados pessoais, medidas essas que envolvem o uso da tecnologia e treinamento
humano.




5. Direitos do
Titular
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A Lei Geral de Protecao de Dados (LGPD) tutela a autodeterminagao informativa,
conferindo, ao titular dos dados um protagonismo nas questoes relacionadas ao
tratamento de suas informagoes pessoais.

Ou seja, deve-se permitir, ao titular dos dados, um real poder de controle sobre a
destinacao das informacoes colhidas.

Neste contexto, advogados autonomos e sociedades de advocacia, na condigao de
agentes de tratamento de dados pessoais, precisam estar atentos aos ditames da
nova legislacao de protecao de dados, para assequrar os direitos fundamentais de
liberdade, de intimidade e de privacidade de seus clientes e, no caso das
sociedades de advocacia, também, de seus colaboradores.

A LGPD traz um capitulo inteiro dedicado aos direitos dos titulares dos dados,
restando expresso que poderao ser exercidos mediante requerimento expresso, do
titular ou de representante legalmente constituido, a agente de tratamento.



E recomendavel o estabelecimento, por advogados auténomos e por sociedades de
advocacia, de canal de atendimento as solicitacoes dos titulares dos dados,
podendo ser por e-mail, telefone, chat e outras vias. A partir da vigéncia da Lei, a
indicacao deste canal devera constar nos Contratos e nas Politicas de Protecao de
Dados.

De igual forma, advogados auténomos e sociedades de advocacia ainda deverao
estabelecer mecanismos prévios de conferéncia da identidade do titular para evitar
acessos indevidos aos dados pessoais e procedimentos de atendimento aos
direitos dos titulares.

Nos termos do art. 18, o titular podera exigir, dentre outros direitos, a confirmacao,
0 acesso, a correcao, a anonimizacao, o blogueio e a portabilidade dos seus dados
pessoais, conforme a sequir:



CONFIRMACAO DA EXISTENCIA DE
TRATAMENTO E ACESSO AOS DADOS
PESSOAIS

Os direitos de confirmacao da existéncia de tratamento e de livre acesso as
informacoes pessoais deverao ser garantidos ao titular dos dados. A confirmagao de

existéncia ou o acesso aos dados pessoais serao providenciados pelo controlador:
Os dados pessoais deverao ser armazenados em formato que favoreca o exercicio do
direito de acesso e poderao ser fornecidos, a critério do titular, por meio eletronico
ou sob forma impressa.

v

v

CORRECAO DE DADOS PESSOAIS

Os titulares dos dados poderao exigir a correcao de dados incompletos, inexatos ou
desatualizados.

v

INFORMACAO DE
COMPARTILHAMENTO DOS DADOS

Os titulares poderao exigir informacoes das entidades publicas e privadas com as
quais o controlador realizou o uso compartilhado de dados pessoais.

a



ELIMINAGCAO OU BLOQUEIO E
ANONIMIZACAO DE DADOS PESSOAIS

Os dados pessoais deverao ser eliminados apos o término do tratamento, sendo
autorizada a conservacao para o cumprimento de obrigacao legal ou requlatoria.
Assim, os titulares poderao exigir a eliminacao de dados pessoais desnecessarios,
excessivos ou tratados em desconformidade com a LGPD.

Nos termos desta Lei, os dados pessoais serao, sempre que possivel, anonimizados,

de forma a nao permitir a identificacao do titular.

Ainda, o responsavel pela eliminacao ou blogueio e pela anonimizacao devera

informar, de forma imediata, os demais agentes com o0s quais tenha realizado uso

compartilhado de dados pessoais, para que repitam idéntico procedimento, exceto
NOS casos em que a comunicacao seja comprovadamente impossivel ou implique

esforgo desproporcional.

v
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PORTABILIDADE DOS DADOS

Os titulares poderao receber os seus dados pessoais fornecidos a um controlador,
inclusive em formato eletrénico e interoperavel, a fim de que sejam transmitidos a
outro fornecedor de servico ou produto.

Registre-se que o direito de portabilidade dos dados pessoais dependera de
requlamentacao por parte da Autoridade Nacional de Protecao de Dados (ANPD).




REVOGACAO DO CONSENTIMENTO

Os titulares poderao revogar o consentimento para o tratamento de seus dados
pessoais, a qualquer momento, mediante manifestacao expressa, por

procedimento gratuito e facilitado.

Importante ressaltar que o controlador podera continuar o tratamento dos dados
pessoais obtidos mediante consentimento, anteriormente ao pedido de revogacao,

até que a finalidade do tratamento seja alcangada ou
nas demais hipoteses previstas em Lei.

v

v

INFORMACAO SOBRE A
POSSIBILIDADE DE NAO FORNECER
CONSENTIMENTO

Os titulares também poderao exigir informagoes sobre a possibilidade de nao
fornecer consentimento e sobre as consequéncias da negativa.




RECLAMACAO PERANTE A
AUTORIDADE NACIONAL DE
PROTECAO DE DADOS

Os titulares poderao peticionar, em relacao aos seus dados pessoais, contra o
controlador, perante a Autoridade Nacional de Protecao de Dados (ANPD) e, também,

junto aos organismos de defesa do consumidor.

v

v

OPOSICAO AO TRATAMENTO DE
DADOS

Os titulares dos dados poderao se opor a quaisquer tratamentos e informagoes que
nao estejam em conformidade com a Lei, bem como a decisoes automatizadas que
afetem seus interesses, como aquelas destinadas a definir seu perfil pessoal,
profissional, de consumo e de crédito ou o0s aspectos de sua personalidade
(profiling).

E de responsabilidade do controlador fornecer informagdes claras e objetivas sobre
0s critérios e os procedimentos adotados para a decisao automatizada, observados
0s segredos comercial e industrial. Em caso de nao oferecimento das informagoes,
sob a alegacao de segredos comercial e industrial, a Autoridade Nacional de
Protecao de Dados (ANPD) podera realizar uma auditoria, para verificar eventuais
aspectos discriminatorios do tratamento automatizado.




6. Bases Legais
de Tratamento
de Dados
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0 art. 72 da Lei Geral de Protecao de Dados (LGPD) especifica as dez bases legais
que legitimam o tratamento dos dados pessoais. Cabe ressaltar que as bases legais
sao taxativas, ou seja, nenhuma outra hipotese podera ser utilizada senao as
dispostas no referido artigo.

Deve haver ao menos UM enquadramento em uma base legal para que o tratamento
seja considerado legitimo, sendo, assim, possivel a existéncia de duas ou mais
bases legais para 0 mesmo tratamento.



CONSENTIMENTO

Apesar de o consentimento ser divulgado como a principal base legal é, na verdade, apenas uma das dez bases legais existentes. As outras nove bases independem do
consentimento do titular para que sejam consideradas validas.

0 consentimento trata da vontade do titular, que para ser considerada valida precisa ter sua manifestacao livre, informada e inequivoca, para uma finalidade.
A LGPD exige que o consentimento seja fornecido por escrito ou por outro meio que demonstre a manifestagao inequivoca de vontade do titular.

Quando o consentimento se der por escrito, ele devera constar em uma clausula destacada das demais clausulas contratuais, que nao pode ser genérica, justamente para que seja
comprovado que aquele consentimento foi dado para uma finalidade especifica de tratamento.

0 6nus da prova do consentimento cabera ao controlador, sendo vedado o vicio de consentimento.

0 consentimento pode ser revogado a qualquer tempo, mediante a manifestacao expressa do titular. Por esse motivo, recomenda-se que a coleta de dados se dé com base no
consentimento somente de forma residual, caso nao seja possivel o tratamento de dados atraves de outra das bases legais.




CUMPRIMENTO DE
OBRIGACAO LEGAL OU
REGULATORIA

0 controlador podera realizar o tratamento dos

dados pessoais dos titulares sempre que existir
uma determinacao legal ou requlatoria que
justifigue ou determine o0 seu tratamento,
dispensando assim 0 seu consentimento. Neste
caso, 0 tratamento é justificado pela exigéncia de
outras leis ou decretos, evitando que a LGPD entre
em conflito com outras normas vigentes.

ESTUDOS EM ORGAOS
DE PESQUISA

Dados pessoais poderao ser tratados com
finalidade de pesquisa, por o6rgaos oficialmente
credenciados. Sempre que possivel os dados
deverao ser anonimizados, para garantir a
privacidade dos titulares ao maximo.




EXECUCAO DE
CONTRATO

Aqui, os dados dos titulares podem ser tratados em
duas situacoes: a) para que sejam cumpridas

obrigagoes contratuais em que o titular figura como
parte; b) quando se refere a atos preliminares do
contrato, fase pré-contratual.

Neste caso, o tratamento de dados dar-se-a a
pedido do proprio titular dos dados. Embora
assemelhe-se ao consentimento, nao podera ser
revogado a qualquer momento, estando o
controlador resquardado para que possa manter 0s
dados durante a vigéncia do contrato.

PROTECAO A VIDA

Justifica-se o tratamento para preservacao da vida
ou da incolumidade fisica do titular dos dados ou de
terceiros.

0 objetivo é garantir a protecao do bem maior da

pessoa natural, desde que devidamente
comprovada essa necessidade e demonstrada a
finalidade do tratamento dos dados nesta situagao.
Esta base legal autorizadora para o tratamento dos
dados € tao especifica que dispensa o0
consentimento do titular, inclusive em casos de

dados pessoais sensiveis conforme o art. 11, ll, e da
LGPD.




TUTELA DA SAUDE

Seguindo 0 mesmo entendimento da base legal de protecao a vida, a LGPD também
autoriza o tratamento de dados para a tutela da saude, desde que seja realizado por
profissionais de saude, servicos de saude ou autoridades sanitarias.

Da mesma forma que a protecao a vida, esta também é uma base legal que dispensa

0 consentimento do titular, inclusive para dados sensiveis, caso sejam
indispensaveis para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de salde ou autoridade sanitaria.




LEGITIMO INTERESSE

0 legitimo interesse é a base legal mais flexivel e, também, com maior grau de subjetividade, pois nao ha uma definicao clara sobre o0 que seria o
“legitimo interesse”. Acredita-se que esta devera ser a base legal que gerara maior discussao no futuro, dado o vasto campo interpretativo do termo
“legitimo interesse”.

Assim, com o objetivo de tentar prestar os esclarecimentos iniciais, o legislador, ao redigir o artigo 10, optou por incluir os principais requisitos para

0 exercicio do legitimo interesse.

0 controlador somente podera utilizar-se desta base legal para finalidades legitimas, com situacoes concretas para apoio e promocao de suas
atividades e protecao do exercicio reqular de direitos do titular ou servigos que o beneficiem, respeitadas as legitimas expectativas e os direitos e
liberdades fundamentais e observados os principios da necessidade e da transparéncia. Dessa forma, o controlador, ao optar por essa base legal,
assumira o risco pelo tratamento dos dados dos titulares. Por este motivo, devera realizar um teste de ponderacao para fundamentar sua decisao,
além de implementar as medidas necessarias para garantir o seu uso adequado e mitigar os possiveis riscos aos direitos dos titulares.




7. Compliance e
Protecao de
, Dados
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A entrada em vigor da Lei Geral de Protecao de Dados Pessoa(Lei n? 13.709/2018),
no Brasil, afetara em cheio o Departamento de Compliance das empresas. Estar em
Compliance é atuar em conformidade com as leis e normas a que a organizacao
esta exposta, sejam elas de alcance geral ou especifico de um determinado setor.
Ao contrario do que se acredita, um bom Programa de Compliance vai além do
combate a fraude e a corrupcao e leva em consideracao diversos aspectos legais:
tributario, trabalhista, ambiental, criminal e até mesmo digital.

E sabido que nem todas as organizacies possuem as mesmas preocupacgoes e
estao expostas aos mesmos riscos e, por essa razao, um Programa de Compliance
efetivo deve ser customizado as necessidades de cada empresa. 0 escopo do
trabalho de Departamento de Compliance sera definido durante o mapeamento e
analise de risco, quando as vulnerabilidades da empresa sao trazidas a tona e as
solucoes para mitigar tais fraquezas comegam a ser pensadas e apresentadas.
Nesse momento, devera surgir a preocupacao em atender as determinacoes da
LGPD que, apesar de parecer algo distante e que atingira apenas grandes
corporacoes, tem uma abrangéncia espantosa, incluindo pessoas fisicas, bancos de
dados publicos e privados, além de pequenas, médias e grandes empresas de todos
0s ramos de atuacao.



Para se ter uma ideia do quao amplo é o alcance da LGPD, vamos pensar um pouco. Em qual ato da vida civil, desde o mais simples, nao é preciso coletar
dados? Onde esses dados ficam guardados? Quem tem acesso a eles? No dia a dia, deixamos nosso “rastro” o tempo todo em reservas de passagens aéreas,
notas fiscais de restaurantes ou de supermercados, consultas e exames medicos, extratos bancarios e muito mais. Toda essa rede de empresas e
organizacoes tera que, em maior ou menor grau, adequar-se a LGPD, respeitando a privacidade dos dados e solicitando apenas os fundamentais,
armazenando de forma adequada a evitar vazamentos e agindo proativamente em caso de desvios de conduta ou falhas.

Para essa adequacao, sera preciso ter nos quadros da empresa ou contratar um prestador de servico terceirizado que entenda a Lei e conduza todo o
processo: ele sera chamado de Data Protection Officer (DPO/Encarregado de Dados). Esse profissional deve conhecer Compliance, risco, governanga e
protecao de dados e, nao raro, em empresas de menor porte, a mesma pessoa acumulara as duas fungoes: encarregar-se pelo Compliance e pela protecao
de dados na organizacao. Nesse sentido, € preciso pensar em dados da forma mais ampla possivel, englobando informacoes sobre clientes, fornecedores e
até mesmo dos colaboradores da empresa; ou seja, publicos externo e interno. Dados sensiveis como opcao religiosa, preferéncia sexual e doencas graves
e infecciosas requerem maior cuidado. Vale lembrar que a adequacao a LGPD deve ser feita nao s6 para a seguranca de dados coletados a partir da entrada
em vigor da Lei, mas também para o0s que ja se encontram armazenados.

E onde o Compliance entra nisso tudo? Como guardiao das boas praticas, cabe ao Compliance garantir o atendimento efetivo as exigéncias legais, incluindo
as politicas de protecao de dados nao somente no papel, como no dia a dia dos colaboradores. Sera preciso rever procedimentos, mudar habitos e treinar a
equipe, explicando a Lei, suas implicacoes e impactos. Garantir a cultura da integridade e a internalizacao das normas esta no DNA do Departamento de
Compliance e deve estender-se a toda a organizacao, cuidando de prevenir descumprimentos e de mitiga-los quando porventura venham a ocorrer. Isso
porque, além das punicOes pecuniarias severas impostas pela LGPD, deve haver constante preocupacao com a reputacao da companhia, considerada hoje o
maior ativo de todos e a responsavel pela longevidade ou nao de uma corporacao.

Nitidamente a atuacao do Compliance estara ligada a do DPO (seja ele ou nao a mesma pessoa). Isso porque, desde o primeiro momento, as areas terao que

4" atuar de forma integrada, e com apoio da tecnologia, na analise de quantos e quais dados a empresa detém; quem acessa; quem armazena esses
dados e na definicao de como melhor proteger tais informacoes. Seguem abaixo detalhados alguns passos fundamentais:

A



PASSOS FUNDAMENTAIS




DEFINIR UM AGENTE DE PROTECAO DE DADOS

Seja ele um colaborador interno ou consultor externo, é preciso designar alguém para o cargo, com o0 objetivo de adotar medidas de
seguranca, capazes de proteger os dados pessoais de acessos nao autorizados, vazamentos e de situagoes acidentais ou ilicitas de
destruicao, perda alteracao, comunicagao ou qualquer forma de tratamento inadequado.

s A




CONHECER E MAPEAR 0S DADOS

Muitas vezes a empresa pode achar que nao coleta dados relevantes, mas, em uma analise mais profunda, acaba por perceber que
ate mesmo nome e CPF em maos erradas podem gerar dor de cabeca e prejuizo. Com um mapa dos dados coletados e armazenados,
chegou a hora de avaliar quem visualiza tais informacoes e como sao usadas. Muitas vezes, o fluxo de acesso aos dados € extenso e
perpassa quase todos 0s departamentos com propositos distintos, como o0 marketing analisando potenciais clientes e o recursos

humanos gerindo colaboradores, por exemplo. De posse dessas informagoes sera possivel criar uma matriz de risco.




GERENCIAR OS DADOS

Gerenciar 0s dados é dar acesso apenas a quem realmente precise e na medida exata da necessidade. Vale lembrar que a
conformidade com a LGPD depende ainda de como terceiros cumprem a lei, ou seja, mesmo que os dados nao figuem fisicamente na
empresa ela pode ser responsabilizada em caso de descumprimento. Fica estabelecido o caminho que os dados percorrem dentro da

empresa, inclusive com a coleta do consentimento do dono das informacgoes.




PROTEGER OS DADOS

Momento em que a tecnologia entra em cena, nao apenas com uso da criptografia, mas no monitoramento e diligéncia constantes e
numa reacao rapida no caso de violacao ou vazamento dos dados. E preciso combinar técnicas de seguranca, solugdes de backup,
fluxo de trabalho padronizado e treinamento interno.

A
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DOCUMENTAR

Diante da importancia dada pela lei aos direitos do titular dos dados, podendo corrigir, apagar informagoes desnecessarias e revogar
0 consentimento a guarda a qualquer instante, as empresas precisam comprovar o atendimento as exigéncias, inclusive

comunicando rapidamente ao cliente 0s eventuals casos de vazamento de informacoes.




CRIAR POLITICAS E CODIGOS

Momento de atualizar ou mesmo criar o Codigo de Conduta da empresa com vistas a proteger os dados pessoais. Posteriormente, €
preciso criar ou atualizar a Politica de Privacidade e de Gestao de Dados Pessoais da empresa, dando conhecimento a colaboradores,
fornecedores e terceiros, inclusive com assinatura de ciéncia. Caso necessario, realizar aditivos nos contratos existentes com as

novas clausulas de seguranca de dados. 0 mesmo vale para contratos com consumidores finais, que devem dar o aceite nos Termos
de Uso e Politica de Privacidade da empresa. Este deve trazer de forma clara a justificativa para a coleta de informacoes pessoais.
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REAVALIAR E MELHORAR SEMPRE

Traco marcante do Compliance que deve ser levado a protecao de dados é o monitoramento continuo,

com vistas a melhorar processos e corrigir falhas.

Em funcao da importancia da protecao dos dados pessoais, tendo em vista salvaguardar direitos fundamentais como a liberdade de
expressao, de informacao, de opiniao e de comunicagao e a inviolabilidade da intimidade, da honra e da imagem, fica claro o
tamanho do desafio a ser vencido.

Levando-se em conta a adequacao inicial e todos os ajustes necessarios ao longo do tempo, é possivel notar que a LGPD exigira das
empresas 0 dever de seguranga, ética e responsabilidade com os dados pessoais para que se torne parte da missao e valores das

organizacogs,igerando um aumento no nivel de maturidade dos Programas de Compliance.

A soma sa mudanca so pode trazer para as organizacoes, parceiros, colaboradores e consumidores a sequranca juridica

de um ambiente ético, transparente e de governanca necessario para a realizacao de negacios.




8. Penalidades e
Sancoes

ol

Todos os advogados autonomos e os escritorios de advocacia deverao observar a
regularidade do tratamento dos dados pessoais, a concretizacao dos direitos dos
titulares, a questao da sequranca das informacoes, além de outras exigéncias da
LGPD, sob pena de incidéncia de penalidades administrativas, que poderao ser
aplicadas, a partir de agosto de 2021, pela Autoridade Nacional de Protecao de
Dados (ANPD).

A LGPD, em seu art. 52, estabelece penalidades que podem ser,
em ultima instancia, bastante rigorosas:

Para a aplicacao das sancoes descritas serao considerados oS parametros e oS
critérios estabelecidos na Lei, como, por exemplo, a gravidade e a natureza das
infracoes, os direitos pessoais afetados, a boa-fé do infrator, a vantagem
econémica auferida pelo infrator e sua condicao econémica, a reincidéncia, a
cooperagao do infrator, a adocao de mecanismos e procedimentos para minimizar
0s danos e a adocao de politicas de boas praticas e governanca.

Ademais, as penalidades descritas nao substituem a aplicacao de sangoes
administrativas, civis ou penais previstas em legislacao especifica, conforme §2°
do art. 52. A situacao de nao conformidade a Lei também podera afetar a imagem e
a reputacao do profissional e/ou do escritorio de advocacia.
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0 objetivo primordial da LGPD é criar um cenéario de sequranca juridica, mediante a
padronizacao de normas e de praticas, no territorio brasileiro, para garantir a

[
9‘ AdvocaCIa e privacidade e a protecao dos dados pessoais do titular.
LGPD: o que
[

Esse importante marco legal chegou em um periodo de pandemia do coronavirus,
marcado por iniumeros vazamentos de dados pessoais e por discussoes sobre a
vigéncia da Lei Geral de Protecao de Dados e a criacao efetiva da Autoridade
Nacional de Protecao de Dados (ANPD).

Diante do profundo impacto da legislacao na sociedade e da transformacao dos
negocios, 0os advogados e os escritdrios de advocacia terao que adotar diversas
providéncias voltadas a adequacao, para garantir a protecao dos dados de seus
clientes, funcionarios e fornecedores.

Por outro lado, também surgem novas oportunidade de trabalho e de parceria, visto
5" a necessidade do mercado de contratar consultorias especializadas no assunto,
buscar servigos de DPO/encarregado de dados, atuar no contencioso, entre outros.




CONSULTORIA PARA EMPRESAS

De acordo com pesquisa realizada em 2019, pela Serasa Experian, 857% das empresas
consultadas declararam que nao estavam prontas para atender as exigéncias da
LGPD.

A atual crise econdmica, derivada do coronavirus, atrasou ou mesmo paralisou a
implementacao de muitos programas de LGPD nas empresas. Nao obstante, definida
a questao da vigéncia da lei, ainda em 2020, revelam-se urgentes e necessarias as
medidas de Compliance.

Um programa de adequacao a LGPD requer profunda analise juridica, na revisao de
contratos, na elaboracao de politicas internas de privacidade e protecao de dados,
na definicao da base legal de tratamento de dados pessoais, entre outros. E mesmo
nas etapas de inventario de dados e eventuais auditorias, o juridico tera demandas
5?tratégicas, conceituais e taticas, continuas e robustas.

v

Oportunidades

v

DEMANDAS JUDICIAIS

As penalidades administrativas, descritas na Lei, s6 poderao ser aplicadas a partir de
1% de agosto de 2021. Todavia, com a entrada imediata da LGPD, os titulares dos
dados pessoais ja poderao exercer seus direitos, sendo esperado um aumento de
demandas judiciais correlatas, especialmente no que tange a responsabilizagao
civil pelo tratamento irreqular dos dados pessoais.

Na Europa, restou evidente o aumento das reclamacoes dos titulares as autoridades
de protecao de dados, desde a vigéncia do GDPR em 2018.




MEIOS EXTRAJUDICIAS DE RESOLUCAO DE CONFLITOS

As condenacoes decorrentes de alguma irreqularidade no tratamento de dados pessoais permitem o ressarcimento de eventuais danos patrimoniais e morais. Para dirimir esses
conflitos, 0s meios nao judiciais de resolucao de controvérsias, como a negociagao, a conciliagao e a mediacao, tornam-se uma medida adequada, por conferir celeridade ao caso.

De acordo com o Relatorio Justica em Nameros 2019, do Conselho Nacional de Justica, havia, no final do ano de 2018, 78,7 milhoes de agoes judiciais em tramitacao no Brasil. Tal

cenario deixa claro que o Poder Judiciario nao pode ser encarado como o Unico meio para solucionar os conflitos que surgirao com a entrada em vigor da LGPD.

Ademais, a propria legislacao, em seu art. 52, §7°, preconiza que 0s vazamentos individuais ou 0s acessos nao autorizados poderao ser objeto de conciliacao direta entre controlador
e titular, e, nao sendo possivel um acordo, o controlador estara sujeito a aplicacao das penalidades administrativas.




10.
Recomendacoes
gerais paraa
Advocacia
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Além do trabalho que sera realizado pelos profissionais da area juridica junto aos
seus clientes, que envolvera longo processo de adequacao a Lei por qualquer
pessoa natural ou juridica que realize operacao de tratamento de dados (incluem-
se, aqui, empresas, associacoes, sindicatos, profissionais auténomos, ONGs,
Igrejas, dentre outros), os proprios escritdrios de advocacia deverao estar em
conformidade com a legislagao para oferecer seguranca e solugoes adequadas.

Isso porque, consoante exposto nesta cartilha, os escritorios de advocacia se
enquadram na categoria de agentes de tratamento (seja em relacao aos dados de
seus clientes, seja em relagcao aos dados de seus colaboradores), sujeitando-se,
portanto, a LGPD e as suas penalidades. Essa €, inclusive, a ideia de Compliance,
que significa “agir em conformidade” e pressupoe a coeréncia entre o que dizem 0s
profissionais que atuam na area e as condutas por eles adotadas em seu cotidiano.

Em outras palavras, e imprescindivel que o profissional com atuacao na area “dé o
exemplo” e assegure ao tratamento de dados de seu cliente a mesma seguranca e
sigilo que ele julgar ser imprescindivel de ser adotada no ambito desse tltimo.




Quanto ao ponto, destaca-se que, apesar da nova roupagem dada pela LGPD a disciplina de tratamento de dados pessoais entre cliente e advogado, o Cadigo de
Etica e Disciplina da OAB ja conta, ha anos, com um capitulo especifico (Capitulo Ill) que impée aos advogados o dever de sigilo profissional sobre
informacgoes que venha a ter conhecimento em razao do exercicio da profissao. Acrescenta-se, aos deveres ja existentes, a obrigacao que nos sera imposta de
prestar informacoes a Autoridade Nacional de Protecao de Dados (ANPD), a qual possui, inclusive, competéncia para fiscalizar e punir as hipoteses de
descumprimento legal.

Ademais, deve-se salientar que a LGPD estabelece diversas hipoteses em que o tratamento de dados pessoais pelo advogado é condicionado ao consentimento
do titular. Isso nao exclui, entretanto, a possibilidade de o profissional da advocacia tratar dados pessoais independentemente da obtencao do consentimento
em hipoteses especificas, tais como nos casos em que os dados se facam necessarios para: i) a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular de dados; ii) o cumprimento de obrigacao legal ou requlatoria; iii) a protecao da vida ou
incolumidade fisica do titular ou de terceiros ; e iv) exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Portanto, além de enquadrar as operacoes de tratamento nas bases legais anteriormente mencionadas, 0 advogado devera adotar diversas providéncias
de adequacao, em que se incluem a revisao dos contratos de prestacao de servicos e das politicas internas de coleta, armazenamento e descarte de
dados, bem como a implementacao de novas tecnologias e o treinamento de seu quadro de pessoal.
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